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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

 Falta de cultura 

en la 

presentación de 

cronogramas

Sanciones 

Disciplinarias y 

fiscales

 toma de 

decisiones 

inoportuna

Sanciones de 

tipo fiscal y 

tributarias

Reprocesos

falta de 

planificación 

para la 

presentación de 

obligaciones 

financieras

falta de 

herramientas 

tecnológicas 

eficientes

Pérdida de la 

imagen del 

proceso

NO ZONA ALTA
Reducir el 

riesgo
8

Casi seguro Inaceptable Intolerable

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO

 No se cuenta 

con un software 

integral mala calificación 

por parte de 

entres de control

no realizar 

cronograma de 

vencimientos

2 4 8

8

Planificación del 

tiempo para 

elaboración de 

informes

Cierre financiero 

de acuerdo al 

cronograma

2 4

Revisión de 

vencimientos

Gestión del desarrollo institucional

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

Código: ES-GDI-R-06 Versión: 01

TIPO DE 

RIESGO

Presentación 

inoportuna de 

obligaciones 

triburarias

no presentación 

oportuna de 

obligaciones 

triburarias

Financiero

Raro

Página 1 de 1

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4

4

ZONA ALTA

ZONA ALTA

Raro Casi seguro Inaceptable Intolerable

2

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos

Realización de 

seguimiento 

permanente al 

cumplimiento

31-12-2018

 Jefe unidad 

Financiera - 

Desarrollo 

Institucional

Correos - 

Revisión de 

Plataformas

4

planificación de 

entrega de la 

liquidación de los 

impuestos

30-06-2018
jefe unidad 

financiera

impuestos 

presentados

Elaboración de un 

cronograma de 

vencimientos de las 

obligaciones 

tributarias

P
ro

c
e

s
o

Matriz de riesgos institucional

PROCESO: Gestión del desarrollo institucional

Fecha de elaboración:  Enero de 2018

N
ú

m
e
ro

1

2

31-Mar-18
jefe unidad 

financiera
cronograma



Im
p

ro
b

a
b

le

R
e
m

o
to

F
a
c
ti

b
le

P
ro

b
a
b

le

M
u

y
 p

ro
b

a
b

le

In
s
ig

n
if

ic
a
n

te

B
a
jo

M
e
d

io

G
ra

v
e

M
u

y
 g

ra
v
e

Im
p

ro
b

a
b

le

R
e
m

o
to

F
a
c
ti

b
le

P
ro

b
a
b

le

M
u

y
 p

ro
b

a
b

le

In
s
ig

n
if

ic
a
n

te

B
a
jo

M
e
d

io

G
ra

v
e

M
u

y
 g

ra
v
e

1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

No verificación 

de saldos en los 

rubros 

presupuestales

Deficiencia en la 

planeación 

presupuestal

Falta de 

seguimiento en 

la ejecución 

presupuestal

Desconocimiento 

de la 

normatividad que 

rige el 

presupuesto 

público

No hay una 

cultura en el 

conocimiento del 

proceso de 

gestión 

documental

sanciones 

legales

Capacitaciones al 

personal
31-12-2018

Jefe Proceso 

Gestión 

documental

Listado de 

asistencia

Actualizar la tablas de 

retención documental
31-12-2018

Jefe Proceso 

Gestión 

documental

Tablas 

actualizadas

Realizar el PGD 31-12-2018

Jefe Proceso 

Gestión 

documental

PGD

Avanzar en la 

digitalizacion de las 

Historias Clinicas fisicas 

existentes

31-12-2018

Jefe Proceso 

Gestión 

documental

Archivo digital 

avanzado

Realizar el PINAR 31-12-2018

Jefe Proceso 

Gestión 

documental

PINAR

 El procedimiento 

no está 

actualizado a la 

norma vigente

demandas a la 

institución

ZONA 

EXTREMA
12

4

ZONA 

EXTREMA
124

Evaluacion de 

pruebas

Esdudio de cada 

caso 

detalladamente de 

manera subjetiva

Reducir el 

riesgo

3

12
ZONA 

EXTREMA

No hay 

infraestructura 

idónea

pérdida de la 

imagen imagen 

institucional

Sanciones  por 

parte de los 

entes de control

Déficit financiero

SI

Raro Casi seguro Inaceptable Intolerable

3 4

4 12
ZONA 

EXTREMA

Formato 

consolidado

F
IN

A
N

C
IE

R
A

Pérdida de la 

información

Extravío y 

deterioro de 

forma voluntaria 

o involuntaria de 

la información

Operativo SI 3

D
O

C
U

M
E

N
T

A
L

Incurrir en gastos 

sin recursos 

asignados en el 

presupuesto

Incurrir en 

gastos sin contar 

con disponiblidad 

de recursos 

presupuestales

Financiero 3 4
Reducir el 

riesgo
12

ZONA 

EXTREMA

4

8

Verificación de 

saldo en los 

rubros 

presupuestales

Expedición de 

certificados de 

disponibilidad 

presupuestal

2

Raro Casi seguro Inaceptable Intolerable

ZONA ALTA

Seguimiento 

constante a la 

ejecución 

presupuestal

MENSUAL

Jefe 

financiera, 

Jefe 

presupueso; 

Gerencia

Informes de 

saldos 

presupuestal

Favorecimiento 

en las decisiones 

adoptadas en los 

procesos 

disciplinarios

No sancionar 

cuando es 

evidente la 

comision de una 

conducta 

disciplinaria por 

parte de un 

empleado o 

contratista

Ocultamiento de 

inofrmación

Conducta 

reiterada que 

afecta a 

prestacion del 

serivico

Operativo SI 3

favorecimiento
Sanciones entes 

de control

Reducir el 

riesgo
31-12-2018

Jefe Proceso 

Juridico

Investigaciónes 

Disciplinarias

Agotar los 

mecanismos para el 

recaudo total de las 

pruebas

J
U

R
ID

IC
A

3

4

5

15-092018

Reuniones para 

socializar las 

necesidades de todas 

las áreas para una 

planeación efectiva

Jefe 

financiera, 

Jefe 

planeación, 

Jefe almacén

Actas de 

reuniones
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

 Actualización 

del vademecum 

institucional

Kardex

Incumplimiento 

por parte de 

proveedores

Reuniones Comité

Indicador de 

Oportunidad de 

Entrega

Inventarios 

periódicos

Análisis revision 

mensual del inventario

ZONA 

EXTREMA
12

ZONA 

EXTREMA
124

Esdudio de cada 

caso 

detalladamente de 

manera subjetiva

Caer en 

detrimento 

patrimonial

pérdida de 

recursos por 

vencimiento de 

los insumos

Falta de 

adherencia al 

procedimiento
Sanciones 

legales y 

pecuniarias, 

eventos 

adversos por 

suministro de 

insumos 

vencidos, 

deterioro de la 

imagen 

institucional

Operativo SI 5 4
Reducir el 

riesgo
Mensual

Procedimientos 

estandarizados

5

20
ZONA 

EXTREMA

20
ZONA 

EXTREMA

Reducir el 

riesgo

4

20
ZONA 

EXTREMA

Inaceptable Intolerable

Raro Casi seguro Inaceptable

Reducir el 

riesgo

Casi seguro Inaceptable Intolerable

5

Mal manejo 

estadístico

5 4 20
ZONA 

EXTREMA

Reingreso 

hospitalario, 

alargamiento en 

la estancia 

hospitalaria, 

eventos 

adversos, 

deterioro de la 

imagen 

institucional

Operativo NO

Raro

4

Supervisión de 

ejecución de 

contratos

Raro Casi seguro

Favorecimiento 

en las decisiones 

adoptadas en los 

procesos 

disciplinarios

No sancionar 

cuando es 

evidente la 

comision de una 

conducta 

disciplinaria por 

parte de un 

empleado o 

contratista

Operativo SI 3

favorecimiento
Sanciones entes 

de control

Reducir el 

riesgo
31-12-2018

Jefe Proceso 

Juridico

Investigaciónes 

Disciplinarias

Intolerable

Agotar los 

mecanismos para el 

recaudo total de las 

pruebas

3
ZONA 

MODERADA

ZONA 

MODERAD

A

Reunion comité de 

contratación para 

escogencia de 

contratistas
1

Investigaciones 

sobrevinientes al 

proceso de 

contratación,con

tratación sin 

lleno de 

requisitos e 

incumplimiento 

por parte del 

contratista,Deter

ioro en la 

imagen 

institucional

Cumplimient

o
SI 2

J
U

R
ID

IC
A

3

3 6

Favorecimiento a 

proveedores y 

contratistas 

Favorecimiento a 

proveedores y 

contratistas en 

los procesos de 

selección 

adelantados por 

la entidad

Falta o ausencia 

de principios 

éticos por parte 

del profesional 

encargado

 Oportunidad de 

entrega  de 

Insumos

Falta de 

cumplimiento en 

la  entrega de los 

insumos de 

farmacia al 

usuario

5

6

8

9

S
E

R
V

IC
IO

 F
A

R
M

A
C

E
U

T
IC

O

Mayor adherencia al 

cronograma 

propuesto

Incluir en los 

contratos tiempos de 

entrega

31-12-2018

comité de 

farmacia y 

teraéutica

actas de comité

31-12-2018

comité de 

farmacia y 

teraéutica

actas de comité

Jefe servicio 

farmacéutico  

actas de 

asistencia

informe de 

antecedentes

Jefe Proceso 

Jurídica 
31-12-2018

Publicacion de 

acuerdo a manual de 

contratación de la 

E.S.E

Revision de aspectos 

juridicos del acta de 

terminacion de los 

contratos
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

Análisis revision 

mensual del inventario

4

16
ZONA 

EXTREMA

Reducir el 

riesgo

fortalecer los estudios 

tecnicos para las 

compras de equipos 

con apoyo del 

personal tecnico o 

experto

31-12-2018 Gerencia
Estudios 

previos

Intolerable

Plan de 

mantenimineto

4

Manual de gestión 

de tecnología

Raro Casi seguro Inaceptable

4 4 16
ZONA 

EXTREMA

Tecnología 

insuficiente o 

impertinente

tecnología 

insuficiente para 

la prestación de 

los servicios 

ofrecidos

 El personal no 

es idóneo para 

realizar estudios 

de oportunidad y 

conveniencia

Sanciones 

legales

Tecnológico NO

Falta de 

capacitación del 

personal

Deterioro de la 

imagen 

institucional

31-12-2018

Jefe 

Comunicacion

es 

Revisiones

Acciones 

jurídicas

Raro Casi seguro Inaceptable Intolerable

C
O

M
U

N
IC

A
C

IO
N

E
S

4

12
ZONA 

EXTREMA

Reducir el 

riesgo

Realizar revisiones a 

los documentos 

enviados tanto por 

medios internos como 

externos

12
ZONA 

EXTREMA

Revisión de 

información por 

parte de los 

líderes de los 

procesos

3

SI

Caer en 

detrimento 

patrimonial

pérdida de 

recursos por 

vencimiento de 

los insumos

Sanciones 

legales y 

pecuniarias, 

eventos 

adversos por 

suministro de 

insumos 

vencidos, 

deterioro de la 

imagen 

institucional

Operativo SI 5 4
Reducir el 

riesgo
Mensual

Inexperticia del 

responsable

Intolerable

Procedimientos 

estandarizados

5

Raro Casi seguro Inaceptable

20
ZONA 

EXTREMA

4

20
ZONA 

EXTREMA

3 4

Publicación de 

información 

errónea

Ingreso 

voluntario o 

involuntario de 

información 

errónea, 

incompleta, 

imprecisa, y/o 

desactualizada

Falta de claridad 

en los procesos

Deterioro de la 

imagen 

institucional

Estratégico

9

10

11

S
E

R
V

IC
IO

 F
A

R
M

A
C

E
U

T
IC

O
G

E
S

T
IO

N
 T

E
C

N
O

L
O

G
IC

A

Jefe servicio 

farmacéutico  

actas de 

asistencia
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

pérdida de 

continuidad en la 

prestación de 

servicio
Deterioro de la 

imagen 

institucional

 Busca de 

beneficio 

personal

Sanciones 

disciplinarias

Realizar la 

verificacion de la 

aplicación del 

procedimiento 

establecido

31-12-2018

Jefe de 

Talento 

Humano

Informe con los 

resultados 

obtenidos

Socializacion del 

procedimiento para la 

custoria con los 

integrantes del 

proceso y los nuevos 

usurios

31-12-2018

Jefe de 

Talento 

Humano

Acta de 

asistencia

8 ZONA ALTA
Reducir el 

riesgo
Falta de 

aplicación de la 

metodología 

definida para el 

control y 

custodia de la 

historia laboral.

Perdida de 

informacion

Raro Casi seguro Inaceptable Intolerable

2 4

4 16
ZONA 

EXTREMA

procedimiento 

para el manejo de 

historias laborales

manipilacion 

indebida de los 

documentos de 

la historia laboral

Actuar de 

manera 

voluntaria o 

involuntaria en la 

alteracio o 

perdida parcial o 

total de los 

documentos 

consignados en 

la historia laboral

Operativo SI 4

Nómina 

revisada

 Error 

involuntario o 

voluntario

Reprocesos Capacitación 31-12-2018

Jefe de 

Talento 

Humano

Acta de 

asistencia

Raro Casi seguro Inaceptable Intolerable

3

3
ZONA 

MODERADA

Reducir el 

riesgo

Realizar una segunda 

revisión 
Mensual

6

ZONA 

MODERAD

A

Revisión de 

liquidación por 

parte de la 

subdirección 

financiera

Actas de 

asistencia

Falta de 

capacitación del 

personal que 

opera el equipo

Sanciones 

legales

Raro Casi seguro Inaceptable Intolerable

3

4

Jefe de 

Talento 

Humano

Errores en los 

procesos de 

liquidación y 

pago de nómida

Se realizan de 

manera errónea  

los procesos de 

liquidación y 

pago de nómida

 

Desconocimiento 

de la norma 

existente o de la 

nueva 

normatividad

Daños fiscales

Financiero SI 2

1

Reducir el 

riesgo

Capacitación del 

personal en el manejo 

de los equipos 

tecnológicos 

adquiridos

31-12-2018

Jefe Gestión 

Tecnológica; 

Experto 

técnico

ZONA 

EXTREMA

Plan de 

mantenimineto

3

4 12 12
ZONA 

EXTREMA

Mal 

funcionamiento 

de la tecnología

 Funcionamiento 

de la tecnología 

inadecuado  

para atender las 

necesidades de 

los usuarios

Falta de 

mantenimiento 

preventivo

Tecnológico NO 312

13

14

G
E

S
T

IO
N

 T
E

C
N

O
L
O

G
IC

A
T

A
L
E

N
T

O
 H

U
M

A
N

O
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

Desconocimiento 

de la importancia 

de cumplir con 

ese requisito

Pérdida de la 

imagen 

institucional

Autoevaluaciones 

internas.

Realizar auditorias 

internas de acuerdo a 

los principios de 

habilitación

31-12-2018 equipo SIG
Informe de 

auditorias

Falta de la 

cultura de la 

medición 

permanente en 

cada uno de los 

procesos 

Inhabilitacion de 

registro especial 

de prestadores

Lista de chequeo 

para cumplimento.

Realizar los planes de 

mejora derivados de 

las auditorias

31-12-2018 equipo SIG
Planes de 

Mejora

Pérdida de 

participacion en 

el mercado

Informar a la 

Dirección de las 

desviaciones.

Realizar seguimiento 

a los planes de 

mejora

31-12-2018 equipo SIG
Informes de 

seguimiento

Seguimiento a 

planes
31-12-2018 equipo SIG

Definición de 

planes de mejora
31-12-2018 equipo SIG

Incumplimiento 

de la fase de 

estabilización del 

paciente

Insatisfación por 

parte de los 

pacientes

Realizar cargue 

anticipado en el 

software con los 

listados de elementos 

a  precios de 

mercado cotizados,  

con el fin de 

corroborar al 

momento de la 

compra

31-12-2018
Jefe de 

almacén

Cargues de 

elementos

17

U
R

G
E

N
C

IA
S

No contar con 

médico 

psiquiatra las 24 

horas del día

Deterioro de la 

imagen de la 

institución

Raro Casi seguro Inaceptable Intolerable

25

15

S
IS

T
E

M
A

S
 IN

T
E

G
R

A
D

O
S

 D
E

 G
E

S
T

IÓ
N

16

Operativo NO 5 3

Desconocimiento 

de la 

normatividad en 

infraestructura
Sanciones de la 

superintendenci

a de salud y 

entes 

territoriales

Cumplimient

o
NO 5

No prestaciòn de 

un servicio 

integral

No prestación de 

un servicio 

integral  

No contar con la 

infraestructura 

adecuada

ZONA 

EXTREMA
20

ZONA 

EXTREMA
n/a

5

5

Incumplimiento 

del sistema único 

de habilitación

Incumplimiento 

de los 

requerimientos 

establecidos por 

el sistema único 

de habilitación

3

ZONA 

EXTREMA

Reducir el 

riesgo

Coordinadora 

de enfermería - 

Subdireccion 

Cientifica

Indicadore 

evaluados

15

Actualizar los 

protocoloes de los 

procedimientos  

medicos aplicados

31-12-2018

Socializar los 

protocolos con el 

personal misional 

31-12-2018

Protocolos 

actualizados

coordinadora 

de enfermería

actas de 

reunion

Operativo SI

   

Desactualización 

del software

demoras en los 

procesos

4 3 12 ZONA ALTA
Acta de 

supervisión

4 3

Raro Casi seguro Inaceptable

Digitación 

errónea de los 

movimientos del 

almacén

Registro erróneo 

involuntario o 

voluntario de los 

ingresos y 

egresos de los 

elementos de 

almacén

 Falta de 

conocimiento y 

descuido del 

personal

afectación de 

otros servicios

12 ZONA ALTA
Reducir el 

riesgo

Intolerable

A
L
M

A
C

E
N

15

4 5

ZONA 

EXTREMA

Reducir el 

riesgo

Realizar los 

indicadores de 

gestión con su 

respectivo soporte
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1
Hospitalizacione

s innecesarias

Diagnósticos 

equivocados

Sanciones 

disciplinarias

Terminación de 

contratos

Pacientes 

desorientados

Falta de 

requisitos por 

parte del 

paciente Talento 

humano, SIAU

Certificados de 

asistencia
8 ZONA ALTA

Reducir el 

riesgo

Capacitación  al 

personal de SIAU en 

temas de atención al 

cliente

ZONA ALTA

Encuestas

S
IA

U

19

20

21

Jefe SIAU 
Encuesta 

ajustada
Desconocimiento 

del 

procedimiento 

para evaluar la 

satisfacción del 

paciente

Intolerable

Deficiencia en la 

orientación e 

información al 

ususario

Mala orientación 

e información 

brindada al 

usuario por 

desconocimiento 

de la norma

Desconocimiento 

de los 

procedimientos y 

de la norma

Operativo NO 3 3 9

ZONA ALTA Encuesta 

2

17

18

5 3 15 12

U
R

G
E

N
C

IA
S

Vencimiento de 

términos

Incumplimiento 

en los tiempos 

para dar 

respuesta  

oportuna a las 

peticiones, 

quejas y 

reclamos  del 

usuario

Falta de 

conocimiento 

sobre la 

importancia de 

atender quejas y 

reclamos

Cumplimient

o
NO

Ausencia de 

especialista en 

psiquiatría en 

turnos nocturnos

Reingresos de 

pacientes a los 

servicios 

psiquiátricos

Raro Casi seguro Inaceptable Intolerable

No contar con 

médico 

psiquiatra las 24 

horas del día

Deterioro de la 

imagen de la 

institución
Raro Casi seguro

pedir la asesorÍa 

al especialista

15

3

4

31-12-2018

Operativo NO 5 3

4

2

Raro Casi seguro Inaceptable

No evaluar la 

satisfacción real 

del cliente

No evaluar la 

satisfacción real 

del cliente, por 

manipulación o 

fraude y sesgo.

  Información  

erróneo por 

parte del 

paciente

Insatisfacción 

del cliente

Operativo NO 8

Inoportunidad de 

planes de 

mejora

2

ZONA ALTA
Reducir el 

riesgo

4

9

3

3

4

3

ZONA ALTA
Reducir el 

riesgo

Raro Casi seguro Inaceptable Intolerable

8 ZONA ALTA
Reducir el 

riesgo

3Operativo NO

No prestaciòn de 

un servicio 

integral

No prestación de 

un servicio 

integral  

ZONA 

EXTREMA

Auditoría de 

control Interno

9

Informe de 

supervición

Inconformidad 

del ususario, 

pérdida de 

imagen 

institucional

ZONA 

EXTREMA
n/a

Intolerable

Valoración 

inadecuada por 

parte del 

personal médico

Valoración 

inadecuada 

hacia los 

pacientes por 

parte del 

personal médico

Falta de 

experiencia del 

personal médico

ZONA ALTA

ZONA 

EXTREMA

Reducir el 

riesgo
15

Socializar los 

protocolos con el 

personal misional 

31-12-2018
coordinadora 

de enfermería

actas de 

reunionInaceptable

2018/12/31
subdirección 

científica

actas de 

asistencia

Realizar sguimento a 

las PQRS recibidas 

para su contestacion

Realizar informes 

periodicos de las 

PQRS 

31-Dec-18 Jefe SIAU 
Estadisticas 

SIAU

31-Dec-18 Jefe SIAU 
Informe de PQR 

Semestral

Capacitación al 

personal médico

Evaluar , actualizar y 

aplicar la encuesta de 

satisfaccion 

31-12-2018
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

falta de 

continuidad en el 

tratamiento 

integral de los 

usuarios

reingreso de 

pacientes

deterioro de la 

salud del 

paciente

gasto adicional 

de presupuesto

tratamientos 

incompletos

costos para la 

organización

 Falta de 

experiencia por 

parte del 

personal

Falta de 

formación del 

personal

Responsable 

del proceso de 

Sistemas

Listado de 

asistencia

Falta de 

infraestructura 

para cambios de 

voltaje

pérdida de la 

información 

institucional

Presupuestar 

recursos para el 

mantemiento y 

cambio de equipos

30-01-2018

Responsable 

del proceso de 

Sistemas

Informes 

escritos
Raro Casi seguro Inaceptable Intolerable

4

20
ZONA 

EXTREMA

Reducir el 

riesgo

Capacitación en el 

manejo de equipos de 

cómputo

31-12-2018

20
ZONA 

EXTREMA

sistemas de 

corriente regulada

5

5 4

H
O

S
P

IT
A

L
IZ

A
C

IO
N

22

23

Daños en los 

equipos de 

cómputo

Daños en los 

equipos de 

cómputo por 

falta de recursos 

para adquirir 

repuestos y 

componentes

retrazos en los 

procesos

Tecnológico NO

S
IS

T
E

M
A

S

24

Hurto o pérdida 

de 

medicamentos

Pérdida de 

medicamentos 

falta de control 

en el 

administraciòn 

de 

medicamentos a 

los pacientes

Operativo ZONA ALTA
Reducir el 

riesgo

Revisiones con 

muestreos aleatorios 

del suministro de 

medicamentos en los 

servicios

31-12-2018

coordinadora 

de enfermería- 

Farmacia

5

Formato para 

auditoria de 

medicamentos

reingreso de 

pacientes

protocolo para 

administracion de 

medicamentos
Raro Casi seguro Inaceptable Intolerable

3 3

3 9

Alto nivel de 

rotación del 

psiquiatra los 

fines de semana

Análisis de 

historias clínicas

Raro Casi seguro Inaceptable Intolerable

5 3 15
ZONA 

EXTREMA

Reporte de 

eventos adversos

9ZONA ALTA

formato de 

entrega y recibo 

de medicamentos
SI 3

No recibir un 

tratamiento 

integral

No recibir un 

tratamiento 

integral por el 

cambio de 

médico tratante

No hay unidad 

de criterio entre 

los psiquiatras

Operativo NO

Talento 

humano, SIAU

Certificados de 

asistencia

Insatisfacción 

del cliente
Reinducción

Raro Casi seguro Inaceptable Intolerable

8 ZONA ALTA
Reducir el 

riesgo

Capacitación  al 

personal de SIAU en 

temas de atención al 

cliente

3

15
ZONA 

EXTREMA

Reducir el 

riesgo

ZONA ALTA

S
IA

U

21

Deficiencia en la 

orientación e 

información al 

ususario

Mala orientación 

e información 

brindada al 

usuario por 

desconocimiento 

de la norma

Desconocimiento 

de los 

procedimientos y 

de la norma

Operativo NO 3 3 9

4

31-12-2018

2

Priorizar en la 

asignación de 

consultas con el 

mismo medico

Procurar una baja 

rotación del personal 

medico en los 

servicios de la E.S.E.

Asignación de 

medicos para 

servicios

Call center

31-12-2018

31-12-2018

Subdireccion 

cientifica - 

Jefe 

enfermeria
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

Ataque de virus

Daño de 

Hardware

Falta de 

Personal 

Congestión por 

Acumulación de 

daños 

complejidad de 

material 

Daños en la 

imagen del 

proceso

Falta de 

recursos

No cumplimiento 

de objetivos
3 3

formatos de 

confidencialidad

Actas de 

asistencia 

Realizar seguimiento 

al cumplimiento 

trimestral  

2018

Desarrollo 

Institucional
Registro  interno 

Reducir el 

riesgo

D
E

S
A

R
R

O
L
L
O

 IN
S

M
A

N
T

E
N

IM
IE

N
T

O

27 8 ZONA ALTA

Ineficacia en la 

ejecución de las 

metas del Plan 

Operativo Anual

Incumplimiento 

de las metas 

propuestas en 

cada vigencia 

dentro del plan 

operativo anual

Financiero NO 4 3 12 ZONA ALTA
Seguimientos 

trimestrales 

acuerdo al formato

9 ZONA ALTA

2
8

26

Demoras en el 

mantenimiento

Demora en la 

ejecución de 

actividades 

programadas

Cumplimient

o
NO 5 2 10 ZONA ALTA

Acceso abusivo 

por parte del 

personal

Uso indebido de 

la información

Uso indebido de 

la información

Desconocimiento 

de las políticas 

de uso de la 

información

3 4 12

Sanciones 

internas, 

Memorandos

12
ZONA 

EXTREMA

Reducir el 

riesgo

Perfiles únicos de 

usuario 3

Incumplimiento 

de planes de 

trabajo

Cronograma de 

mantenimiento

4 2

Formato de ruta 

diaria

Raro Casi seguro Inaceptable Intolerable

Sanciones 

penales

Tecnológico SI

3

3 9 ZONA ALTA

Reducir el 

riesgo

  Deterioro de las 

redes de 

infraestructura 

de servicios

Web master
Servidor en 

funciomiento

Raro Casi seguro Inaceptable Intolerable

ZONA 

EXTREMA

9 ZONA ALTA
Reducir el 

riesgo

pérdida de la 

confidencialidad 

y veracidad

Denuncias 

Internas Raro Casi seguro Inaceptable Intolerable

4

Pérdida de la 

información 

digital

Pérdida de la 

información 

digital deliberada 

o accidental

Desconocimiento 

de la importancia 

de  información 

institucional

fallas en los 

procesos

Tecnológico SI 3

S
IS

T
E

M
A

S

25

Capacitación del 

personal en el buen 

manejo de la 

información y manejo 

del antivirus

30-08-2018 Web master
actas de 

asistencia

Parametrizacions de los 

perfiles de ususarios en 

el software institucional 

(SAHI) y de los equipos 

de computo 

15-12-2018
Jefe proceso 

Sistemas

Dar cumplimiento al 

plan anual de 

mantenimiento

31-12-2018
Jefe 

Mantenimiento 

informes de 

mantenimiento

Políticas de 

seguridad de la 

información

Poner en 

funcionamiento un 

servidos de dominio

30-08-2018

copias de 

seguridad de la 

información

3
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1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

F
IN

A
N

C
IE

R
A

Incumplimiento 

en  la 

presentación de 

informes a los 

entes de control

 Incumplimiento 

en la 

presentación de 

informes 

Financiero NO 8

Planificación del 

tiempo para 

elaboración de 

informes

2 4

CONSECUENCIA

NIVEL DE 

RIESGO

(P*C)

VALORACIÓN DEL RIESGO

OPCION DE 

MANEJONIVEL DE 

RIESGO

(P*C)

PROBABILIDAD

EVIDENCIA

IDENTIFICACIÓN DEL RIESGO ANALISIS RIESGO INHERENTE

EVALUACIÓN

RIESGO DESCRIPCIÓN CONSECUENCIAS

ACCIONES PROPUESTAS RESPONSABLECRONOGRAMA

CAUSA

Controles 

existentes

VALORACION RIESGO (RESIDUAL)

PROBABILIDAD CONSECUENCIA

EVALUACIÓ

N

C
O

R
R

U
P

C
IÓ

N

TIPO DE 

RIESGO

PLAN DE ACCION

TRATAMIENTO DEL RIESGO

Reducir el 

riesgo
ZONA ALTA4ZONA ALTA

1

Elaboración de un 

cronograma de 

trabajo

31-Mar-18
 Jefe unidad 

Financiera

Informes 

rendidos
4

P
ro

c
e

s
o

N
ú

m
e
ro

1

Falta de 

seguimiento

Bajas niveles en 

los indicadores 

propuestos

Planes de auditoria 

del progrrama de 

auditorias

30-01-2018

Referente del 

prceso de 

Control Interno

Plan de 

auditoria por 

auditoria

1 3

contribuir de 

manera indirecta 

al lavado de 

activos

2 2

Efectuar el 

seguimiento a los 

recursos que 

ingresan a la E.S.E 

por medio de 

auditorias

31-12-2018

Control Interno 

- Revisoria 

Fiscal

Informes de 

auditorias

Incumplir la ley

Realizar revision de 

documentación para 

la celebracion de 

contratos con EPS

31-12-2018
Cartera y 

facturación
contratos

Realizar seguimiento 

al cumplimiento 

trimestral  

2018

Desarrollo 

Institucional
Registro  interno 

C
O

N
T

R
O

L
 IN

T
E

R
N

O

2
9

Incumplimiento 

en la 

presentación de 

informes de Ley

No presentar los 

respectiivos 

informes de Ley 

y los establecios 

en relación al 

Sistema de 

Control Interno

Desconocimiento

, 

desactualización 

de la 

reglamentación 

vigente

Sanciones 

Administrativas

Discipinarias

Hallazgos de 

Auditoria

Operativo No 1 3

3
ZONA 

MODERADA

Reducir el 

riesgo

Formular el programa 

de Auditoraias
30-01-2018

Referente del 

prceso de 

Control Interno

Programa de 

Auditorias

Desconocimiento 

de ka entidad 

para la 

programación de 

la auditoria

Evaluaciòn 

ineficaz

Sanciones 

Administrativas y 

disciplinarias Raro Casi seguro Inaceptable Intolerable

Reglamentación
ZONA 

MODERADA
3

Raro Casi seguro Inaceptable Intolerable

Programa de 

Informes de Ley 

por vigencia

Formular un 

programa de informes 

de Control Interno

31-03-2018

Coordinador 

de Control 

Interno

Reducir el 

riesgo
3

ZONA 

MODERAD

A

Reducir el 

riesgo

Raro Casi seguro Inaceptable Intolerable

D
E

S
A

R
R

O
L
L
O

 IN
S

Alcance 

deficiente en la 

Evaluacion al 

Sistema de 

Control Interno

No realizar el 

seguimiento y 

evaluación 

independienteme

nte a los 

procesos de 

forma objetiva y 

transparente 

definidos en el 

programa de 

auditorias 

Aplazamientos 

de auditorias

Evaluaciòn 

ineficaz

Sanciones 

Administrativas y 

disciplinarias

Operativo SI 1 3 3

ZONA 

MODERAD

A

Programa de 

Auditorias

1 3

Ineficacia en la 

ejecución de las 

metas del Plan 

Operativo Anual

Incumplimiento 

de las metas 

propuestas en 

cada vigencia 

dentro del plan 

operativo anual

Financiero NO 4 3 12 ZONA ALTA
Seguimientos 

trimestrales 

acuerdo al formato

9 ZONA ALTA

2
8

G
E

S
T

IO
N

 E
S

T
R

A
T

E
G

IC
A

3
0

Recepcion de 

dineros 

provenientes de 

lavado de activos 

o financiamiento 

al terrorismo

En la venta de 

servicios 

recepcionar 

dineros que 

provengan de 

dudosas fuentes

LAFT NO 2 2 4

Falta de control 

al contratar con 

EPS y vender 

servicios de 

salud

ZONA BAJA N/A 4 ZONA BAJA
Reducir el 

riesgo

Raro Casi seguro Inaceptable Intolerable























OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo

Compartir el riesgo

Transferir el riesgo

TIPO DE RIESGO



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo

Estratégico

Operativo

Financiero

Cumplimiento



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo



OPCIONES DE 

MANEJO

Asumir el riego

Reducir el riesgo

Evitar el riesgo


