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RESOLUCION N° 011
(02 de Enero de 2019)

“POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA Y EL PLAN DE SEGURIDAD
DE LA INFORMACION DE LA E.S.E. HOSPITAL PSIQUIATRICO SAN CAMILO”

La E.S.E. HOSPITAL PSIQUIATRICO SAN CAMILO, con N.LT. No 890.200.500-9,
representada legalmente por su Gerente, Dra. AURA ISABEL OROZCO VEGA, con
resolucion de nombramiento No. 2060 del 17 de noviembre de 2016, y acta de posesion
numero 033 del 18 de noviembre de 2016 emanada de la Gobernacién de Santander Y,

CONSIDERANDO:

a. Que la Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto
Nacional 1377 de 2013, por la cual se dictan disposiciones generales para la
protecciébn de datos personales, tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas de conocer, actualizar y rectificar las
informaciones que se hallan recogido sobre ellas en bases de datos o archivos, y
demas derechos.

b. Que el Decreto 2693 de 2012, por medio del cual se reglamentan parcialmente las
Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones, establece los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia que lidera el Ministerio de las Tecnologias de Informacién y las
Comunicaciones.

c. Que mediante el Decreto 2578 de 2012 se reglamenta el Sistema Nacional de
Archivos, mediante el cual se incluye el deber de entregar inventario de los
documentos de archivo a cargo del servidor publico, se circunscribe tanto a los
documentos fisicos en archivos tradicionales, como a los documentos electronicos
que se encuentren en equipos de computo, sistemas de informacion, medios
portatiles, entre otras disposiciones.

d. Que el Decreto 2609 de 2012 reglamenta el Titulo V de la Ley General de Archivo
del afio 2000, e incluye aspectos que se deben considerar para la adecuada
gestion de los documentos electrénicos.

e. Que la Ley 1273 de 2009 por medio de la cual se modificé el Cédigo Penal, crea
un nuevo bien tutelado, denominado “de la protecciéon de la informacién y los
datos” y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

f. Que mediante la Ley 1341 de 2009, se definen principios y conceptos sobre la
Sociedad de la Informacién y la Organizacion de las Tecnologias de la Informacion
y Comunicaciones - TIC, se crea la Agencia Nacional de Espectro, y se dictan
otras disposiciones.

g. Que la Ley 599 de 2000, por medio de la cual se expide el Codigo Penal, creé el
bien juridico de los derechos de autor e incorporé conductas relacionadas con los
delitos informaticos como el ofrecimiento, venta o compra de instrumento apto
para interceptar la comunicaciéon privada entre personas, y establece que el
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acceso abusivo a un sistema informatico protegido con medida de seguridad o
contra la voluntad de quien tiene derecho a excluirlo, hace incurrir en multa.

h. Que la norma ISO/IEC 27001:2005 establece la evolucion certificable del Cédigo
de Buenas Practicas ISO 17799, y define cémo organizar la seguridad de la
informacién en cualquier tipo de organizacién, con o sin fines de lucro, privada o
publica, pequefia o grande. Esta norma constituye la base para la gestion de la
seguridad de la informacion.

En mérito de lo anterior;
RESUELVE:

ARTICULO PRIMERO: Adopcioén: Adoptar la politica de Seguridad de la Informacion
de la E.S.E. Hospital Psiquiatrico San Camilo y sus politicas especificas para cada
caso, que se encuentran contenidas en el Plan de Seguridad de la Informacion de la
E.S.E. Siendo la politica: La E.S.E Hospital Psiquiatrico San Camilo garantiza la
proteccién, preservacion y administracion eficiente de la informacion, haciendo uso de
las tecnologia adecuadas, herramientas y estrategias para mitigar amenazas internas,
externas , deliberadas y accidentales.

ARTICULO SEGUNDO: Adopcién: Adoptar el Plan de Seguridad de la Informacion de
la E.S.E. Hospital Psiquiatrico San Camilo, que tiene como fin primordial brindar las
herramientas apropiadas para dar cumplimiento a los principios, integridad,
disponibilidad y confiabilidad de la informacion, por medio de las politicas de seguridad
de la informacién, en donde se describen las responsabilidades de los usuarios,
custodios y propietarios de la misma, al igual que los objetivos de proteccion que
permitan reducir el impacto, en caso tal de que ocurra un incidente de seguridad de la
informacion.

ARTICULO TERCERO: Estructura. El Plan de Seguridad de la Informacién de la E.S.E.
Hospital Psiquiatrico San Camilo, forma parte integral de la presente resolucion, por
medio del Anexo Técnico N° 01.

ARTICULO CUARTO: Responsabilidades: La responsabilidad del manejo vy

cumplimiento del Plan de Seguridad de la Informacion estara a cargo del area de
Sistemas de la Entidad.

ARTICULO QUINTO: Seguimiento y Evaluacion. El seguimiento del Plan de Seguridad
de la Informacion sera realizado por el area de Control Interno.

ARTICULO SEXTO: Publicacién y Consulta: El Plan de Seguridad de la Informacion
sera publicado en la Pagina Web www.hospitalsancamilo.gov.co para su consulta y
uso por parte de personal externo e interno de la institucion. Dicho documento se
encuentra anexo y forma parte integral del presente acto administrativo.

ARTICULO QUINTO: Ambito de Aplicacién: La Politica y Plan Anual de Seguridad de
la Informacion, es de obligatorio cumplimiento para todos los empleados y personal
vinculados a la Empresa Social del Estado Hospital Psiquiatrico San Camilo, en cualquier
nivel y en todas las areas de la misma, y rige a partir de su expedicion.
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ARTICULO SEPTIMO: Vigencia: La presente resolucion rige a partir de la fecha de su
expedicion y deja sin efectos las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE,

Se expide en Bucaramanga a los dos (02) dias del mes de enero de dos mil diecinueve
(2019).
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AURA ISABEL CO VEGA
Gerente

Anexo: Anexo N° 1 Plan de Seguridad de la Informacién

Proyecté: Orlando Patarroyo Hernandez.
Coordinador de Sistemas.

Revisé Aspectos Juridicos: Christian Plata Angarita. \J—‘(‘/
Asesor Juridico Externo.
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1. OBJETIVOS DEL MANUAL

El objetivo principal del plan de seguridad de la informacién es mantener un ambiente
razonablemente seguro alineado a la misién de la Entidad, que permita proteger los
activos de informacion que componen la estrategia de La E.S.E Hospital Psiquiatrico
San Camilo, asi como el uso adecuado de los recursos y gestién del riesgo, con el fin
de preservar la disponibilidad, integridad y confidencialidad de la informacién, y el
aseguramiento de su continuidad.

Como objetivos del plan de seguridad de la informacién se plantean los siguientes:

* Cumplir con la politica y principios de seguridad de la informacién, con el fin de
administrar adecuadamente los riesgos.

* Asegurar la informacién y los sistemas de informacién, contra la divulgacion,
modificacién, apropiaciéon y/o uso no autorizado que comprometan los
servicios de la Entidad.

* Concienciar a los funcionarios de los beneficios frente a las buenas practicas
de seguridad de la informacién.

* Garantizar la continuidad de la informacién, los servicios y recursos esenciales,
frente a la ocurrencia de un incidente de seguridad de la informacién, que
pueda afectar la operatividad de la E.S.E Hospital Psiquiatrico San Camilo.

* Brindar elementos de trazabilidad de las actividades desarrolladas por la La
E.S.E Hospital Psiquiatrico San Camilo, dentro de los eventos gue puedan
comprometer la seguridad de los activos de informacién o ante la presencia de
un incidente de seguridad de la informacion.

OBJETIVOS ESPECIFICOS



v Proteger la informacion asegurando su confidencialidad,

confiabilidad y disponibilidad.

v Garantizar la preservacion y conservacion de la informacién fisica y
digital.

v Fortalecer la administracion de la informacion para la correcta

valoracién, analisis y evaluacion.

v' Actualizar las tecnologias, herramientas y estrategias para el
procesamiento y almacenamientos de la informacion.

v" Gestionar los planes de contingencia para garantizar la continuidad

e integridad de los sistemas de informacion.

2. INTERESADOS

e Todos los funcionarios de la E.S.E. Hospital Psiquiatrico San Camilo.
e Los funcionarios del Area de Sistemas seran los encargados de realizar el

seguimiento para el respectivo cumplimiento del Plan de Seguridad de la
Informacién de La E.S.E Hospital Psiquiatrico San Camilo.

3. POLITICAS

1. POLITICA DE SEGURIDAD DE LA INFORMACION
La E.S.E Hospital Psiquiatrico San Camilo garantiza la proteccién, preservacion y
administracion eficiente de la informacion haciendo uso de las tecnologias adecuadas,
herramientas y estrategias para mitigar amenazas internas, externas, deliberadas y

accidentales.



1.1ALCANCE

La politica de seguridad de la informacién cubre todos los aspectos
administrativos y de control que deben ser cumplidos por los directivos,
funcionarios y usuarios que laboren o tengan relacién con la E.S.E Hospital
Psiquiatrico San Camilo, para conseguir un adecuado nivel de proteccién de las

caracteristicas de seguridad y calidad de la informacién relacionada.

1.2INDICADORES DE GESTION

v' Evaluar los riesgos de seguridad a los que esta expuesta cada
Unidad Administrativa.

v Evaluar iniciativas, proyectos y planes institucionales de Seguridad
de la Informacién.

v' Evaluar y seleccionar las herramientas de seguridad informatica.

1.3ACCIONES ESTRATEGICAS

v" Desarrollar un Plan de Seguridad de la Informacion para que sea
adoptado por las diferentes areas institucionales, que conlleve a la
proteccion de los activos de informacién, su confidencialidad,
integridad y disponibilidad.

v' Gestionar y coordinar esfuerzos, por crear un plan de contingencia,
que de sustento o solucién, a problemas de seguridad dentro de la
institucion.

v Impulsar y promover la implantacién de controles tecnolagicos para
proteger la informacion.

v' Informar sobre problemas de seguridad a la alta gerencia.



POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
1. POLITICA DE USO DE DISPOSITIVOS MOVILES

ALCANCE
Garantizar la seguridad de la informacién cuando se utilizan dispositivos moviles.

OBJETIVO
Adoptar medidas de seguridad apropiadas para la proteccion de la informacion
contra los riesgos introducidos por el uso de los dispositivos moviles.

DETALLE

Teniendo en cuenta los riesgos en el uso de dispositivos moviles (computadores
portatiles, tabletas, tarjetas inteligentes, teléfonos celulares, entre otros), la E.S.E
Hospital Psiquiatrico San Camilo implementara mecanismos de proteccion fisica,
claves de acceso, cifrado de informacién, copias de respaldo, instalacion de
antivirus y autenticacién en la conexion remota a la red de la Entidad. Asi mismo,
se realizaran camparias de sensibilizacion a los usuarios para concienciarlos y
asesorarlos acerca de las buenas préacticas de seguridad, equipos desatendidos
y aseguramiento de los dispositivos.

CONDICIONES OBLIGATORIAS

» Se debera tener especial cuidado al utilizar dispositivos méviles en lugares
publicos, salas de reuniones u otros entornos sin la debida proteccién por
parte de la Entidad.

« Se deberan proteger fisica y l6gicamente los dispositivos méviles para evitar
el hurto, acceso o la divulgacion no autorizada de la informacién, cifrar la
informacién en caso de ser necesario y tener copias de respaldo.

« se debera bloguear los servicios de conexién y servicios compartidos cuando
no se estén usando.



* Los dispositivos méviles del nivel directivo y sistemas, solamente podran
conectarse a la red interna de la E.S.E Hospital Psiquiétrico San Camilo, pero
en caso de detectarse alguna actividad no autorizada, se restringira el uso del
servicio.

* Una vez los funcionarios hayan culminado su relacién laboral con la entidad,
el Area de Sistemas con la informacién suministrada del Area de Talento
humano denegara el acceso a la informacion o sistemas de informacion
accedidos desde los dispositivos méviles.

En caso tal se presente el extravié o hurto de un dispositivo mévil que contengan
informacién critica o sensible de la entidad, el funcionario sera el responsabile
de reportar de forma inmediata al Responsable de Seguridad de la limfromnmaciicm,
quien identificara conforme la informacion contenida, las medidas de seguridiadi
adecuadas para la proteccion de la informacion.

USOS NO AUTORIZADOS

* Los dispositivos méviles que manejen o administren informacién confidencial
o critica de la entidad, no se podran conectar a una red publica, y deberan ser
transportados y usados con cautela para evitar el dafio o manipulacién no
autorizada de la informacién, asi mismo, sera necesario evitar dejar el equipo
desatendido.

* No se deberan realizar instalaciones de aplicaciones de dudosa procedencia
que puedan afectar la confidencialidad, integridad y/o disponibilidad de Ia
informacion almacenada o transmitida por el dispositivo.

* Esta prohibido almacenar y transferir informacion sensible de la Entidad en
dispositivos méviles personales de los usuarios, y aquellos dispositivos que
sean de propiedad de |a entidad deberan garantizar la debida proteccion de la
informacion contenida en ellos.



RESPONSABILIDADES

+ Todos los funcionarios, colaboradores y terceros que tengan acceso a la
informacién por medio de dispositivos méviles deberan cumplir la presente
politica.

» El Area de Sistemas, debera adoptar las medidas y mecanismos de seguridad
adecuados para proteger la seguridad almacenada y transmitida en los
dispositivos méviles de la Entidad.

El Responsable de Seguridad de la Informacion o delegado en coordinacion con
el Area de Talento Humano deberan realizar capacitaciones periddicas a todo el
personal de la E.S.E Hospital Psiquiatrico San Camilo para el uso adecuado de
los dispositivos moviles.

PROCEDIMIENTOS DEL AREA

« Procedimiento de creacién, modificacion, cancelacion de cuentas de
Usuario y privilegios.

* Procedimiento de control de cambios.

»  Procedimiento Mantenimiento de Equipos.

CONTROLES POR AREA

+ Antes de realizar actividades que involucren el uso de dispositivos moéviles, se
debera identificar los requisitos minimos de seguridad, la sensibilidad de la
informacién y las vulnerabilidades y amenazas existentes.

« Para la transmisién de informacién de la Entidad haciendo uso de dispositivos
moéviles, se debera establecer canales de comunicacion segura para preservar la
integridad y confidencialidad de la informacion.

Capacitar periodicamente al personal de la Entidad en buenas practicas de
seguridad en el uso de dispositivos moviles.



2. POLITICA DE CONTROL DE ACCESO A LA INFORMACION

ALCANCE

Controlar el acceso de la informacién y restringirla sélo al personal autorizado
conforme el perfil de acceso.

OBJETIVO
Generar mecanismos para controlar el acceso a la informacién, medios de

procesamiento y sistemas de informacién alineados a la mision de la Entidad.

DETALLE

Esta politica tiene como fin controlar el acceso a los sistemas de informacion de la
E.S.E Hospital Psiquiadtrico San Camilo, teniendo en cuenta mecanismos de
proteccion para la red, datos y la informacién, asi como la implementacién de
perimetros de seguridad para la proteccién de &areas con instalaciones de
procesamiento de informacion, suministro de energia eléctrica, aire acondicionado,
y cualquier otra area considerada critica para la operatividad de la Entidad.

El emplazamiento y la fortaleza de cada barrera estaran definidas por el
Responsable o encargado de seguridad de la Informacién con el asesoramiento del
Responsable de Seguridad fisica, de acuerdo al resultado de la evaluacién de riesgos
efectuada.

El control de acceso a la informacion debera estar previsto para controlar el acceso
tanto légico como fisico y se deberan considerar en conjunto.

CONDICIONES OBLIGATORIAS



Los funcionarios y contratistas de la E.S.E Hospital Psiquiatrico San Camilo
son responsables de la informacién que manejan y deberan cumplir los
lineamientos establecidos por la Entidad, con el fin de evitar pérdidas,
accesos no autorizados, exposicion y utilizacion indebida de la informacion.
Asi mismo no deberan suministrar informacion de la Entidad a ningun ente o
persona externa sin la debida autorizacion.

Todo funcionario que utilice la informacién y los sistemas de informacién de la
E.S.E Hospital Psiquiatrico San Camilo, tiene la responsabilidad de velar por
la integridad, confidencialidad y disponibilidad de la informacion,
especialmente si dicha informacién esta clasificada como confidencial y/o
critica.

Todos los funcionarios y contratistas que laboran para la E.S.E Hospital
Psiquiatrico San Camilo tendran acceso sélo a la informacién necesaria para
el desarrollo de sus labores.

Las claves de acceso compartidas asignadas a los funcionarios de los
sistemas de informacién de la Entidad tendran Unicamente caracter de
consulta, estas no permiten modificacién de la informacién, se modificaran
periédicamente o cuando se requiera y exclusivamente se utilizaran para la
gestion de la Entidad.

Todos los accesos y claves de usuario para el uso de los sistemas de
informacién de la E.S.E Hospital Psiquiatrico San Camilo, deberan ser
desactivados o cambiados después de que un funcionario cese de prestar
sus servicios en la E.S.E Hospital Psiquiatrico San Camilo, dicha informacion
sera emitida por el Area de Talento Humano al Area de Sistemas, una vez el
funcionario culmine sus actividades laborales

El acceso a la informacion y los sistemas de informaciéon debera ser
consistente con el procedimiento de clasificacion y etiquetado de la
informacion, y asi mismo, el acceso estara otorgado con respecto al rol y
responsabilidad de cada uno de los funcionarios dentro de la entidad,
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baséndose en la premisa "En general, todo esta prohibido, a menos que esté
expresamente permitido".

* Los funcionarios de la E.S.E Hospital Psiquiatrico San Camilo, terceras
personas y contratistas que tengan acceso a la informacién deberan firmar
un acuerdo de confidencialidad de la informacién, en donde se establezcan
las obligaciones y responsabilidades contractuales relacionadas con la
proteccién del acceso a los datos o los servicios y sistemas de informacién.

* Se deberan atender los requerimientos establecidos de los lineamientos ae
Gobierno en Linea, respecto a la publicacién de informacion de ka entidad en
la pagina web.

¢ Cuando se identifique la necesidad de trabajar con partes extemnas y se
necesite acceso a la informacion y/o sistemas de informacién, se debera
realizar una evaluacion de riesgos para determinar las implicaciones de
seguridad y los requisitos de control.

* En las instalaciones de la entidad deberan existir elementos de control de
incendio, inundacién, alarmas, circuito cerrado de television, y de igual forma
deberan estar demarcados como zona restringida.

* Los equipos de computo (Computadores, servidores, impresoras, equipos de

comunicacion, entre otros) no deberan moverse o reubicarse sin la
aprobacion previa.

RESPONSABILIDADES

* Todos los funcionarios, colaboradores y terceros que tengan acceso a la
informacién y sistemas de informacion deberan cumplir la presente politica.

» Elresponsable de seguridad de la informacion o delegado en coordinacién con
el Area de Talento Humano debera realizar capacitaciones periddicas a todo
el personal del la E.S.E Hospital Psiquiatrico San Camilo para el uso adecuado
de los recursos tecnolégicos y las responsabilidades de los funcionarios frende:c
a la seguridad de la informacion.
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Los funcionarios se comprometen a NO utilizar la red regulada de energia
(tomacorrientes naranja o UPS) para conectar equipos eléctricos diferentes a
su computador 0 demas equipos autorizados por los administradores de la
red.

Todos los funcionarios y/o contratistas seran responsables de proteger la
informacién a la cual accedan y procesen, para evitar su pérdida, alteracion,

destruccién o uso indebido.

PROCEDIMIENTOS POR AREA

procedimiento de creacion, modificacion y cancelacion de cuentas de usuario

y privilegios.

CONTROLES POR AREA
Controles Fisicos:

Las areas criticas se protegeran mediante el empleo de controles de acceso fisico

determinados por el Responsable del Area de Sistemas, a fin de permitir el acceso

solo al personal autorizado. Estos controles tendran, por lo menos, las siguientes

caracteristicas:

Controlar y limitar el acceso a la informacién y sistemas de informacion,
exclusivamente a las personas autorizadas, utilizando controles de
autenticacion y registros de acceso.

La E.S.E Hospital Psiquiatrico San Camilo Implementara el uso de
identificacion visible para los funcionarios y se concienciara al personal
acerca de comunicar la presencia de desconocidos no escoltados o
cualquier persona que no exhiba una identificacién visible.

Se revisara y actualizara periédicamente la lista de funcionarios autorizados
para acceder a las areas criticas, los cuales seran generados y firmados por
el Responsable del area.
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CONTROL DE ACCESO LOGICO

* Los usuarios sélo tendran acceso a los servicios para cuyo uso estan
especificamente autorizados conforme el procedimiento de creacion,
modificacién y cancelacion de usuario y privilegios.

e El Area de Sistemas de la E.S.E Hospital Psiquiatrico San Camilo., velara
por la proteccion del acceso logico y fisico a los puertos de configuracion
y diagnéstico de los equipos de red y demas que sean considerados como
criticos.

* Se implementaran controles de enrutamiento en las redes con el fin de
asegurar que las conexiones entre computadores y los flujos de informacién,
correspondan los lineamientos definidos por la entidad.

¢ Todos los sistemas automaticos que operen y administren informacién
sensible, valiosa o critica para la entidad como son los sistemas de bases de
Datos y telecomunicaciones deben generar un libro con la bitacora de
auditoria de la tareas principales (adicion, modificacion, borrado). El libro de
bitacora de auditoria debe proporcionar suficiente informacion para apoyar
el monitoreo, control y auditorias.

3. POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA

Preservar la seguridad de la informacién de La E.S.E Hospital Psiquiatrico San
Camilo por medio de buenas practicas en el manejo de documentos, medios de
almacenamiento removibles y pantalla de los dispositivos de procesamiento de
informacioén.

OBJETIVO

Generar controles para que los funcionarios de La E.S.E Hospital Psiquiatrico
San Camilo conserven el escritorio limpio de documentos, medios de
almacenamiento removibles y pantalla limpia en sus dispositivos de

almacenamiento y procesamiento de informacion.



CONDICIONES OBLIGATORIAS

Para el aseguramiento de la informacion sensible de la Entidad, los funcionarios
deberan adoptar buenas practicas al momento de manejar y administrar la
informacién de La E.S.E Hospital Psiquiatrico San Camilo, teniendo en cuenta los
niveles de clasificaciéon de la informacién, los riesgos identificados. Para ello se

debera tener en cuenta:

« El fondo de pantalla de los equipos de computo, serd el configurado por la
oficina de sistemas el cual esta guardado en uno de los servidores de la
institucion y sera modificado previa solicitud del area responsable.

e Fomentar las buenas practicas con los funcionarios de la institucion para no
guardar informacién en el escritorio del equipo de cémputo en el cual solo
deberan permanecer los accesos directos a los programas utilizados por cada
servicio.

e Se limitard en lo posible, el uso de fotocopiadoras y tecnologias de
reproduccion, con el fin de conservar la confidencialidad y evitar la pérdida o
fuga de informacion de la Entidad.

e Los datos sensibles almacenados en los equipos o sistemas de informacién,
deberan encontrarse ubicados en rutas que no sean de facil acceso.

RESPONSABILIDADES

e Los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo, seran los
encargados de hacer buen uso de la informacién tanto fisica como légica,

y de cumplir los lineamientos descritos en la presente politica

PROCEDIMIENTOS POR AREA

e Procedimiento de control de cambios.
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CONTROLES POR AREA

e El Area de Sistemas, limitara el acceso de los dispositivos de impresion o
fotocopiadoras, con el fin de impedir que una persona no autorizada
dupligue informacién sensible o confidencial de la Entidad.

¢ Los equipos seran configurados, para el no cambio del fondo de escritorio
y dispositivos de acceso removibles.

* El Responsable de Seguridad de la Informacién o delegado en
coordinacién con el Area de Talento Humano seran los encargados de
capacitar a todos los funcionarios de La E.S.E Hospital Psiquiatrico San
Camilo en buenas practicas de seguridad.

4. POLITICA DE GESTION DE CAMBIOS

ALCANCE

Asegurar que los cambios en los medios y sistemas de procesamiento de la
informacién se encuentren acordes con las necesidades y requerimientos de La
E.S.E Hospital Psiquiatrico San Camilo.

OBJETIVO

Controlar los cambios en los medios y sistemas de procesamiento de la
informacion, por medio de mecanismos de seguridad adecuados.

DETALLE

* Los cambios sélo se deberan realizar cuando existe una razén valida para
hacerlo, como un incremento en el riesgo para el sistema, sin embargo siempre
se debera evaluar las posibles implicaciones debido al riesgo de introducir
nuevas vulnerabilidades e inestabilidad en el sistema.

* Todo requerimiento de mejora (Creacién y modificacién de programas,
pantallas) o reporte de falla que afecte los sistemas de informacién de La ES.E
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Hospital Psiquiatrico San Camilo, debera ser solicitado por los usuarios del
sistema y para su seguimiento el Area de Sistemas.

Cualquier tipo de cambio en la plataforma tecnolégica debera quedar
formalmente documentado desde su solicitud hasta su implantaciéon en el
formato. Este mecanismo proveera herramientas para efectuar seguimiento y
garantizar el cumplimiento de los procedimientos definidos.

Todo cambio a un recurso informatico de la plataforma tecnologica relacionado
con modificacion de accesos, mantenimiento de software o modificacion de
parametros debera realizarse sin la alteracion de la seguridad.

El Area de Sistemas debera verificar que los cambios sean propuestos por
usuarios autorizados y se encuentren alineados a la licencia de uso y
necesidades de la Entidad.

El Responsable de Seguridad de la informacion revisara las solicitudes de
cambio y realizara un analisis de impacto, para garantizar que no se violen los
requerimientos de seguridad, al mismo tiempo velara por la implementacion de
mecanismos de control adecuados para el aseguramiento de la informacién y
la continuidad de las operaciones.

El Area de Sistemas debera mantener un control de versiones para todas las
actualizaciones de software y los cambios realizados, con el fin de realizar
rollback! en el caso que sea necesario.

El Area de Sistemas garantizara que la implementacién de los cambios se lleve
a cabo sin generar discontinuidad de las actividades operativas, la alteracion
de los procesos y la operatividad de la entidad para el cumplimiento de la
mision institucional

Los responsables de los cambios, deberan Informar antes de Ila
implementacién de un cambio a las areas o usuarios que puedan verse

afectados, con el fin de evitar indisposicién y falta de operatividad.
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Una vez realizado un cambio, el responsable debera documentar las
actividades realizadas, la informacién relevante y los resultados obtenidos
después de realizado el cambio.

RESPONSABILIDADES

Los funcionarios y usuarios autorizados deberan velar porque los cambios se
encuentren alineado a las necesidades operativas y el cumplimiento de la
mision de la Entidad.

El Responsable de Seguridad de la Informacién o persona delegada en
coordinacién con el Area de Sistemas, seran los responsables de controlar los
cambios y prever el impacto que puedan ocasionar a la seguridad de la
informacion.

El funcionario encargado del cambio, deber4d documentar detalladamente las
actividades realizadas, asi como los resultados obtenidos y los mecanismos
de mitigacién del impacto en el caso que aplique

PROCEDIMIENTOS POR AREA

L]

Procedimiento de control de cambios.

CONTROLES POR AREA

La solicitud de cambios, s6lo sera realizada por usuarios autorizados.

¢ Los cambios deberan ejecutarse, una vez han sido identificados y controlados

los riesgos de seguridad de la informacién, y de igual forma antes de
ejecutarlos se deberan encontrar autorizados por el responsable.

Los cambios seran documentados para realizar su respectivo seguimiento y
auditoria, y al mismo tiempo, se realizara un control de versiones para tener
como contingencia un rollback' en caso de ser necesario.
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5. POLITICA DE GENERACION Y RESTAURACION DE COPIAS DE
RESPALDO

ALCANCE

Mantener la integridad y disponibilidad de la informacién y los medios de
procesamiento de informacion criticos de La E.S.E Hospital Psiquiatrico San
Camilo a través de copias de respaldo.

OBJETIVO
Realizar copias de respaldo para preservar la disponibilidad de la informacion y
revisarlas regularmente para asegurar la restauracion de la informacion en caso

que sea necesario.

DETALLE

La informacién que es soportada por la infraestructura de tecnologia informatica
de la E.S.E Hospital Psiquiatrico San Camilo debera ser almacenada y respaldada
de tal forma que se garantice su disponibilidad.

El almacenamiento de la informacion se debera realizar intermamente en la
entidad, de acuerdo con su importancia. La informacién de copias de respaldo,

serd  custodia por la oficina de sistemas de tal forma que garantice que la
informacién no sea de condiciones Obligatorias manipulada por ninguna persona
externa o interna durante creacion, estas copias de seguridad permitiran hacer
seguimiento de control en una auditoria 0 en caso de requerirse recuperar la

informacion de los procesos.

CONDICIONES OBLIGATORIAS
Se debera identificar el nivel necesario de valor y criticidad de la informacion de

respaldo, asi como la frecuencia en donde deberan reflejarse los requisitos de
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seguridad de la informacion involucrada y la importancia de la operacién continua
de la Institucion.

* Los respaldos se deberan almacenar en un sitio lejano con proteccion fisica,
Iégica y ambiental, a una distancia suficiente para escapar a cualquier dafio
causado por desastres.

e Los procedimientos de restauracion como los medios de respaldo, se
verificaran y probaran periédicamente para garantizar la disponibilidad de la
informacién en caso de contingencia o desastre.

e Los funcionarios del Area de Sistemas seran los responsables de generar las
copias de respaldo de los servidores de red y Bases de Datos, o demas
servicios identificados como criticos, en horas no laborables para la entidad.

* La copia de respaldo debera tener el mismo tratamiento y manejo conforme el
nivel de clasificacion de la informacion contenida.

Usos no autorizados

¢ Cada funcionario del La E.S.E Hospital Psiquiatrico San Camilo sera el
responsable de mantener la informacién de su computador en las carpetas
creadas para el almacenamiento, para garantizar la disponibilidad y copias de
seguridad de la informacién de la entidad.

RESPONSABILIDADES

La oficina de sistemas seran los encargados de custodiar adecuadamente los
medios de almacenamiento en donde se alojada la informacién de respaldo, asi
como de realizar las pruebas para asegurar la disponibilidad de la informacién en
caso de una contingencia.

Los funcionarios de cada dependencia deberan mantener depurada la informacién
de las carpetas compartidas, como buena préctica para la optimizacién de recursos

de la Entidad.
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PROCEDIMIENTOS POR AREA

e Procedimiento de Copias de Respaldo.

CONTROLES POR AREA

La oficina de sistemas realizara el procedimiento de copias de respaldo (BackUp)
en el cual se establecen los pasos a llevar a cabo para la extraccion de las copias
de respaldo, asi como un registro de control de BACKUPs, en donde se registran
las actividades realizadas y el consecutivo de las copias.

6. POLITICA DE TRANSFERENCIA DE INFORMACION

ALCANCE
Mantener la seguridad en el intercambio de informacién y sistemas de informacion
dentro de la entidad y con cualquier otra organizacion.

OBJETIVO
Proteger el intercambio de informacién a través del uso de los medios de
comunicacion y transferencia de informacion de la Entidad.

DETALLE

¢ La informacién de La E.S.E Hospital Psiquiatrico San Camilo relacionada
con la topologia de la red, el direccionamiento interno, asi como las
configuraciones y demas datos relacionados con las redes y sistemas de
comunicacion de la entidad, debera ser informacién confidencial y estara
bajo la responsabilidad del Area de Sistemas.

e Todo intercambio de informacion o interaccion entre sistemas de
informacién con otras entidades, debera estar soportado con el visto bueno
del Responsable de Seguridad de la Informacién y el Area de-Sistemas:.

CONDICIONES OBLIGATORIAS
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El Area de Sistemas se encargara de implementar herramientas de deteccion y
proteccién para salvaguardar adecuadamente la informacién, garantizando asi la
confidencialidad, integridad y autenticidad de la informacién.

* Los usuarios seran responsables de no abandonar informacién sensible o
critica en los equipos de impresion, facsimiles, entre otros medios de
reproduccién.

* LaE.S.E Hospital Psiquiatrico San Camilo establecera acuerdos formales para
el intercambio de informacién y de sistemas de informacién con ofras
entidades. Estos acuerdos seran de obligatorio cumplimiento.

» Cuando se requiera conectar la red o los sistemas de informacién de LaESE
Hospital Psiquiatrico San Camilo con la red o sistemas de ofra entidad, esta
solicitud debera ser estudiada y avalada por el Responsable de Seguridad de
la Informacion, incluyendo un analisis de los posibles riesgos asociados y
posteriormente debe escalarse con el Comité de Seguridad para su respectiva
aprobacion, considerando siempre la necesidad de apoyar la mision de la
E.S.E Hospital Psiquiatrico San Camilo

RESPONSABILIDADES

* Todos los funcionarios, colaboradores y terceros que transmitan informacion
deberan cumplir la presente politica.

e El Responsable de Seguridad de la Informacién o persona delegada en
coordinacién con el Area de Sistemas, seran los responsables de implementar
todos los controles de seguridad identificados para proteger la integridad,
disponibilidad y confidencialidad de la informacién a ser transferida.

* Elfuncionario encargado de la transmisién de la informacion, velara porque se
generen registros de las actividades realizadas, especialmente en los casos
de tratarse de informacién confidencial o critica de la entidad.
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PROCEDIMIENTOS POR AREA

e Procedimiento de transferencia de informacién.

CONTROLES POR AREA

e Se implementaran herramientas y dispositivos de seguridad! que: permitam
proteger la integridad, disponibilidad y confidencialidad de la informacion en el
momento de ser transferida.

e La firma de los acuerdos de confidencialidad entre las partes, garantiza.la.total.
reserva de la informaciéon, asi como los alcances frente al tratamiento w
divulgacion de la informacion.

7. POLITICA DE DESARROLLO SEGURO DE SOFTWARE

ALCANCE

Mantener la seguridad del software y sistemas de informacién desarrollados en La
E.S.E Hospital Psiquiatrico San Camilo.

OBJETIVO
Establecer y aplicar reglas para el desarrollo de software y de sistemas de

informacion, desarrollados al interior de La E.S.E Hospital Psiquidtrico San
Camilo.

DETALLE

Para el desarrollo del Software y de los sistemas de informacion seguro, es
importante que los responsables y personas involucradas dentro del proceso
tengan en cuenta lineamientos y buenas practicas que permitan un adecuado

manejo de la informacion y la preservacion de un nivel de seguridad 6ptimo.

CONDICIONES OBLIGATORIAS
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Se planearéa la metodologia a utilizar y el cronograma de etapas del desarrollo del
software o sistema de informacion, teniendo en cuenta los requerimientos de la
Entidad y las necesidades para el cumplimiento misional institucional de La E.S.E
Hospital Psiquiatrico San Camilo.

* Se debera generar por parte de los usuarios autorizados las especificaciones
funcionales y no funcionales de los sistemas de informacién, definiendo los
requisitos sobre la calidad, seguridad y funcionalidad del cédigo.

* Una vez se haya realizado el desarrollo del codigo, se debera validar las
condiciones y tipos de pruebas a realizar, con el fin de revisar la funcionalidad
y requerimientos descritos, entre ellos los de seguridad

* La oficina de sistemas debera validar los criterios de aceptacién, con sus
respectivas pruebas para detectar cédigos maliciosos o troyanos, puertas
traseras, entre otros.

e La E.S.E Hospital Psiquiatrico San Camilo realizara los acuerdos sobre
licencias, propiedad de los cédigos y derechos de propiedad intelectual con
respecto al desarrollo de los codigos fuentes y usabilidad contratados o
desarrollados internamente.

e Todo cambio que se realice, deberd cumplir con la politica de gestion de
cambios, y asi mismo con el procedimiento de control de cambios.

RESPONSABILIDADES

e ElArea de Sistemas sera la encargada de realizar la supervisién del desarrolio
conforme a los parametros planeados, requerimientos realizados, y criterios de
aceptacion.

e Los usuarios del software o sistemas de informacién, deberan realizar las
solicitudes de desarrollo o modificacion de manera formal al Area deiSistemasas
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PROCEDIMIENTOS POR AREA
* Procedimiento de control de cambios.

CONTROLES POR AREA

« Se establecera una metodologia y cronograma de desarrollo, con el fin de
conocer el alcance y requerimientos detallados.

e El Area de Sistemas realizara la respectiva revisién de funcionamiento y
documentacién del cédigo, asi como los criterios de aceptacion, con el fin de
evitar vulnerar la seguridad de la Entidad.

e Se llevara a cabo un control de versiones por parte del desarrollador y las
pruebas de funcionamiento necesarias, para asegurar el buen funcionamiento
del software o sistema de informacion

8. POLITICA DE SEGURIDAD DE LA INFORMACION PARA RELACIONES
CON PROVEEDORES

ALCANCE

Minimizar los riesgos asociados al acceso de los activos de informacion por parte
de los proveedores de la Entidad.

OBJETIVO
Asegurar que los controles de seguridad asociados al acceso de los proveedores
a los activos de informacion de la Entidad, se implementen, operen y mantengan.

DETALLE

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion de

la entidad, el Responsable de Seguridad de la Informacion o delegado y el
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Propietario de la Informacion, llevaran a cabo una evaluacién de riesgos para

identificar los requerimientos de controles especificos.

CONDICIONES OBLIGATORIAS

Para brindar el acceso a la informacion de la entidad por parte de proveedores, se

debera tener en cuenta los siguientes parametros:

El tipo de acceso requerido (fisico/légico y a qué recurso). o Los motivos para
los cuales se solicita el acceso. o El valor de la informacion y su clasificacion.
o Los controles empleados por la tercera parte. o La incidencia de este acceso
en la seguridad de la informacién. o Los controles, requerimientos de
seguridad y compromisos de confidencialidad aplicables, restringiendo los
permisos a otorgar.

En ningln caso se otorgara acceso a proveedores a las instalaciones de
procesamiento o areas criticas, hasta no haber implementado los controles de
seguridad y se haya firmado un contrato o acuerdo que defina las condiciones
de acceso.

El responsable de la informacién, realizard un monitoreo y revision de los
servicios de proveedores para asegurar que se cumplan los términos y
condiciones acordados

Dentro de los contratos o acuerdos celebrados con los proveedores que
requieran acceder a la informacién de la entidad, se debera establecer el
cumplimiento de las politicas de seguridad, proteccién de activos, proteccion
de datos, autorizacién de acceso, administracion de cambios o aquellas
consideradas relevantes para garantizar un adecuado aseguramiento de la
informacioén.

RESPONSABILIDADES



Todos los funcionarios, colaboradores y proveedores que tengan acceso a la
informacién deberan cumplir con la presente politica.

El responsable de la informacion, debera velar por el cumplimiento de los
servicios contratados, asi como requerimientos de controles especificos del
resultado de la valoracion de riesgos.

No se permitira el acceso a la informacién y sistemas de informacién de los
proveedores antes de la firma del contrato o acuerdo que defina las
condiciones para la conexién o acceso, asi mismo, posterior a la
implementacién de los controles identificados como necesarios para la
proteccién de la informacién.

PROCEDIMIENTOS POR AREA

e Procedimiento de transferencia de informacién

CONTROLES POR AREA

Se implementaran los controles de seguridad identificados en el estudio de
riesgos para asegurar la proteccion de la informacion.

Se firmara los acuerdos de confidencialidad entre las partes, que garantiza la
confidencialidad de la informacién, asi como los alcances frente al tratamiento
y divulgacion de la informacion.

Se realizard monitoreo y revision de los servicios para asegurar que se
cumplan los términos y condiciones de seguridad, y el manejo apropiado de la
informacion.

9. POLITICA DE PROTECCION DE DATOS PERSONALES

ALCANCE
Establecer las medidas necesarias para garantizar la seguridad de los datos de

caracter personal, evitando su posible adulteracién, pérdida, consulta, uso o

acceso no autorizado o fraudulento.
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OBJETIVO

Garantizar la privacidad y proteccion adecuada de las bases de datos, los centros
de tratamiento de informacién, equipos, sistemas, programas y personas que
intervengan en el tratamiento de datos personales por medio de mecanismos de
seguridad.

DETALLE
Para el tratamiento de la informacion, donde se recopila la informacién de datos

personales:

e Atencion: Al ser atendido dentro de la institucion, la primera
informacion que se le solicitara, seran los datos personales para la
creacion de su atencion.

¢ Pagina Web: Es la informacion recopilada en los diferentes formularios
existentes en la pagina web (Quejas y Reclamos, Contratacién,
Contactenos, etc.).

CONDICIONES OBLIGATORIAS

Los funcionarios deberan acceder Gnicamente a los datos que se requieran para
el desarrollo de las funciones, guardando estricta reserva y no divulgarios mas alla
de lo estrictamente necesario.

* Los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo no deberan
retirar de la entidad ninguna clase de datos sin autorizacién expresa del
Responsable de Seguridad y del Responsable del Archivo.

» Se deberan borrar periédicamente los archivos que contengan datos de
caracter personal y que no sean requeridos para el desarrolio de las
actividades dentro de la Entidad.
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Los archivos que contengan datos de caracter personal, que vayan a ser
desechados o reutilizados, deberan proteger la informacién mediante
mecanismos de destruccién éptimos que impidan la recuperacion de la
informacion.

Antes de generar archivos que contengan datos personales se debera
gestionar la autorizacion (evidenciable) de los titulares de los datos, en donde
se establezca la finalidad y tipos de datos.

El Responsable de la informacion, sera el encargado de decidir sobre la
finalidad, contenido y uso de los datos personales, asi como el tratamiento
fuera de las instalaciones.

El Responsable de Seguridad verificara que las medidas de seguridad fisica y
l6gica implementadas para proteger los datos de caracter personal sean
acordes con las necesidades de la Entidad y los riesgos identificados.

RESPONSABILIDADES

Conocer y cumplir las politicas internas en materia de seguridad, y
especialmente la referente a proteccion de datos de caracter personal.
Utilizar los controles y medidas que se hayan establecido para proteger tanto
los datos de caracter personal como los propios sistemas de informacion y sus
componentes.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier
intento de acceso no autorizado a datos o recursos, informar de posibles

debilidades en los controles.

PROCEDIMIENTOS POR AREA

¢ Procedimiento de transferencia de informacion

CONTROLES POR AREA
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* Los datos personales no se deberan transmitir a terceros o entidades que no
proporcionen niveles adecuados de proteccién de datos, y los cuales no hayan
sido autorizados para su tratamiento.

» Se realizaran auditorias periédicas para verificar el cumplimiento de los
controles de seguridad, asi como el cumplimiento de la presente poliica.

* Lafirma de los acuerdos de confidencialidad entre las partes, que garantiza la
total reserva de la informacion, asi como los alcances frente al tratamiento de
los datos personales.

10.POLITICA DE USO DE INTERNET

ALCANCE
Proteger la informacién de la Entidad haciendo uso de buenas practicas de
seguridad en el uso del Internet.

OBJETIVO

Generar los mecanismos apropiados para el buen uso del servicio de internet por
parte de los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo, para la
proteccion de la informacién de la Entidad.

DETALLE

CONDICIONES OBLIGATORIAS

Las nuevas amenazas cibernéticas son uno de los principales riesgos de
seguridad para los sistemas de informacion, por tal razén se deberan tomar las
siguientes precauciones de seguridad sobre la utilizacién de Internet:

» Todos los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo, tendran
la obligacion a dar cumplimiento a la Ley 679 de 2001, acatando las
prohibiciones que le han sido impuestas. Por consiguiente se obligan a no

utilizar los servicios, redes y sistemas de La E.S.E Hospital Psiquiatrico San
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Camilo que impliquen directa o indirectamente, bajar o consultar informacion
de actividades sexuales y/o material pornografico.

El spam o correo basura son los mensajes no deseados que hacen
referencia a publicidad pudiendo ademas contener virus; estos mensajes
deberan eliminarse sin ser leidos para evitar el aumento de la cantidad del
correo basura en el buzén asi como la posibilidad de intrusién de virus en el
sistema.

Se usara regularmente el antivirus para revisar la informacion procedente de
internet y se verificara periédicamente su actualizacién, con la colaboracion
del Area de Sistemas, quienes prestaran apoyo para tal fin.

El Area de Sistemas activara las actualizaciones de los sistemas de
informacion de forma automatica, las cuales contribuyen con la proteccion de

los equipos ante ataques de virus provenientes de Internet.

Usos no autorizados

No se utilizara canales de chat o grupos sociales como Facebook, Twitter,
Youtube, Google+, etc, en horario laboral con fines personales sin previa
autorizacion de La E.S.E Hospital Psiquiatrico San Camilo.

No se descargara de Internet, ni se alojara en los discos duros de los equipos
de computo informacién como musica, videos, ni software sin licencia (a
nombre del La E.S.E Hospital Psiquiatrico San Camilo).

No se descargara informacién de sitios web de los que no se tenga referencias
de seriedad, o que no sean medianamente conocidos. Si se descarga
informacién, archivos, los mismos se deberan revisar con el antivirus
actualizado antes de realizar cualquier tipo de actividad.

No se podra realizar el intercambio de informacién de propiedad de La E.S.E
Hospital Psiquiatrico San Camilo y/o de sus funcionarios con terceros, a
menos que exista una autorizacion por parte del responsable del archivo o en
su defecto el responsable de seguridad de la informacién o contrato de por

medio que autorice el intercambio de informacién.
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RESPONSABILIDADES

Los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo son

responsables del uso adecuado de los recursos y en ningin momento pueden

realizar practicas ilicitas o mal intencionadas que atenten contra terceros o

contra los lineamientos de seguridad de la informacioén.

El Area de Sistemas, seran los encargados de velar por el cumplimiento de la

presente politica haciendo uso de monitoreo del servicio e implementacion de

los mecanismos de seguridad adecuados.

El area de sistemas en coordinacion con el Area de Talento Humano serén los
encargados de capacitar a todos los funcionarios de La E.S.E Hospital
Psiquiatrico San Camilo en buenas préacticas de seguridad

PROCEDIMIENTOS POR AREA
e Procedimiento de Creacién, modificacién y cancelacion de usuarios y

privilegios.

CONTROLES POR AREA

Monitoreo permanente de tiempos de navegacion Yy paginas visitadas por parte
de los funcionarios y/o terceros.

Se contara con las herramientas adecuadas para controlar el acceso y
navegacion de Internet.

Eliminacién periédica de las cookies y archivos temporales almacenados en
los navegadores de los funcionarios de La E.S.E Hospital Psiquiatrico San
Camilo.

11.POLITICA DE USO DE CORREO ELECTRONICO

ALCANCE
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Asegurar la integridad, disponibilidad y confidencialidad de la informacion

contenida o emitida del correo electrénico institucional de los funcionarios de La

E.S.E Hospital Psiquiatrico San Camilo.

OBJETIVO
Generar los controles necesarios para preservar la disponibilidad, integridad y

disponibilidad de la informacién de la entidad transmitida, recibida y/o almacenada

en el correo electrénico.

DETALLE
CONDICIONES OBLIGATORIAS

El usuario y contrasefia del correo electrénico de cada funcionariode La E.S.E
Hospital Psiquiatrico San Camilo es personal e intransferible, por lo tanto el
uso y manejo es responsabilidad absoluta del funcionario.

La informacion emitida y transmitida por el correo electronico de cada
funcionario es responsabilidad Gnica y exclusiva del usuario.

En el caso de que a cualquier usuario le llegue una comunicacién o correo
electrénico sospechoso, de alguien desconocido o spam, debera reportario de
inmediato, sin abrirlo, al correo electrénico de soporte de La E.S.E Hospital
Psiquiatrico San Camilo.

La E.S.E Hospital Psiquiatrico San Camilo se reserva el derecho a auditar y
vigilar los correos electrénicos institucionales para garantizar que sea utilizada
sélo para propositos laborales. Estas auditorias se realizaran periédicamente,
al azar o cuando exista una investigacion sobre una situacion en particular.
En caso que un usuario olvide su contrasefia debera notificarlo al area de
sistemas para su recuperacion o cambio.

El servicio de correo electrénico sélo estara vigente mientras los funcionarios
tengan relacién laboral con la entidad, una vez culmine la relacién el Area de
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Sistemas eliminara los accesos después de recibido el comunicado del area
de Talento Humano.

USOS NO AUTORIZADOS

Se prohibe el envio por fuera de la Entidad de informacién confidencial por
medio del correo electrénico sin autorizacion o el consentimiento del remitente
original.

No se utilizara la cuenta de correo electrénico suministrada por el La
E.S.E Hospital Psiquiatrico San Camilo, para asuntos personales.

Se prohibe el envio de mensajes de correo electrénico en donde se divuigue,
comente o exprese hechos, opiniones 0 asuntos internos del La E.S.E Hospital
Psiquiatrico San Camilo que puedan afectar la reputacion, seguridad & émagenn
de la Entidad.

No se permitird a terceras personas leer, revisar, interceptar, modificar o
destruir informacion relacionado con los funcionarios o la entidad|, sim il
consentimiento expreso del remitente y del destinatario de la comunicacion.
Se prohibe el envio de correos electrénicos con material ofensivo, ilegal o
pornografico o de cualquier otra indole no autorizada.

Se prohibe a los funcionarios suscribirse a listas de correo electrénico o
grupos de noticias que divulguen informacion o mensajes ajenos a las
funciones y deberes de la Entidad sin la debida autorizacion.

No se podra hacer uso de comunicaciones para propésito personal o asunto
privado del funcionario o para el recibo y envio de mensajes en cadena, redes
sociales, juegos, concursos, encuestas, paginas de entretenimiento o
cualquier otro asunto o servicio no oficial o ajeno a las funciones laborales de
La E.S.E Hospital Psiquiatrico San Camilo

RESPONSABILIDADES
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e Los funcionarios de La E.S.E Hospital Psiquiatrico San Camilo deberan
conocer y cumplir la presente politica y las buenas practicas de seguridad
relacionadas con el uso del correo electrénico institucional.

¢ No se debera ceder ni comunicar a otros la contrasefia; los funcionarios seran
responsables ante la entidad de todos los accesos y actividades que se
puedan haber realizado con su usuario y contrasefia.

e Cada uno de los usuarios sera el encargado de hacer copias de respaldo o
backup en su buzén de correo electrénico, asi como depurar periodicamente

la informacién contenida en el mismo.

PROCEDIMIENTOS POR AREA

e Procedimiento de Creacion de correo electronico institucional

CONTROLES POR AREA

e Se realizaran auditorias periddicas para verificar el cumplimiento de los
controles de seguridad, asi como el cumplimiento de la presente politica.

e El Area de Sistemas realizara la asignacién de contrasefias, garantizando un
nivel de complejidad para la generacion de las mismas.

e Se realizaran capacitaciones de buenas practicas del uso de los recursos de
la entidad, en donde se desarrollen temas acerca del uso adecuado del correo

electrénico institucional.

12.POLITICA DE ACCESO Y REDES SOCIALES

ALCANCE
Minimizar los riesgos asociados al acceso o emision de informacién no autorizada
de la Entidad por medio de redes sociales.

OBJETIVO
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Asegurar que los controles de seguridad asociados al uso de las redes sociales

brinden la proteccién adecuada a los activos de informacion de la Entidad

DETALLE
USOS NO AUTORIZADOS

No se utilizara canales de chat o grupos sociales como Facebook, Twiter,
Youtube, Google+, etc, en horario laboral con fines personales sin previa
autorizacion de La E.S.E Hospital Psiquiatrico San Camilo, El Area de
comunicacion sera el responsable de manejar los canales de redes sociales
con la imagen institucional de la entidad.

No se debera publicar informacioén confidencial o perteneciente a La E.S.E
Hospital Psiquiatrico San Camilo que pueda afectar la imagen de la Entidad.
Si algun funcionario de La E.S.E Hospital Psiquiatrico San Camilo observa
informacién publica de la Entidad que pueda estar afectando la imagen de La
E.S.E Hospital Psiquiatrico San Camilo, se debera comunicar al Area de
Comunicaciones para que realice los tramites pertinentes frente a la misma.
Los Funcionarios beberan ser cauteloso en el uso de las redes sociales,
teniendo en cuenta que son fuentes usadas para hurto de informacién, y de
explotacién de vulnerabilidades de seguridad.

Cuando un funcionario de La E.S.E Hospital Psiquiatrico San Camilo se
encuentre navegando en una red social autorizada, debera ser cuidadoso al
dar clic en enlaces publicados en los muros, teniendo en cuenta que alli se
albergan la mayoria del software malicioso, accion que puede poner en peligro
la informacién de la Entidad

RESPONSABILIDADES

Todos los funcionarios deberan cumplir la presente politica.
Todo empleado esta obligado a informar por escrito la oficina de sistemas,
sobre cualquier situacién, incidente o problema de seguridad identificado.
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PROCEDIMIENTOS POR AREA

e Procedimiento de Creacién, modificacién y cancelacion de usuarios y

privilegios.

CONTROLES POR DOMINO
El Area de Sistemas realizara auditorias y supervision del uso de los recursos
tecnolégicos.

9.13 POLITICA DE ACTUALIZACION DE HARDWARE

ALCANCE
Generar una planeacion de la infraestructura del conforme los requerimientos

funcionales y misionales de la Institucion.

OBJETIVO
Asegurar el buen funcionamiento de la infraestructura tecnologica de La E.S.E
Hospital Psiquiatrico San Camilo en un escenario futuro, acorde con el

cumplimiento de la mision y procesos criticos institucionales.

DETALLE

» Cualquier cambio que se requiera realizar en los equipos de computo de la
Entidad (cambios de procesador, monitor, teclado, mouse, adicion de
memoria o tarjetas) debe tener previamente una evaluacién técnica del
area de sistemas, el supervisor de mantenimiento y la autorizacién del
responsable de manejo de bienes para la actualizacion de seriales y hojas
de vida de mantenimiento de los equipos.

e La reparacién técnica de los equipos, que implique la apertura de los
mismos, Unicamente puede ser realizada por el personal capacitado, previa
autorizacion.
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¢ Los equipos de computo (PC, servidores, comunicaciones, etc.) no deben

moverse o reubicarse sin previa autorizacién de la oficina de sistemas.

RESPONSABILIDADES

Todos los funcionarios deberan cumplir la presente politica.

Todo empleado estéa obligado a solicitar por escrito a la oficina de sistemas,
cualquier movimiento o modificacién que se lleve a cabo con los Equipos.
Los funcionarios y contratistas que realicen las labores de administracidn
del recurso informatico son responsables por la implementacién y
permanencia de los controles sobre los recursos tecnoldgicos.

El area de sistemas, debera velar por la seguridad de todos los equipos de
la Entidad.

Area de Sistemas esta encargada de disefiar y ejecutar planes de
mantenimiento preventivo a los equipos de La E.S.E Hospital Psiquiatrico
San Camilo.

PROCEDIMIENTOS POR AREA

. Procedimiento de Mantenimiento de Equipos

CONTROLES POR AREA

Se llevara a cabo un inventario actualizado de bienes tecnoldgicos, en donde
se establezca por. lo menos la ubicacién, responsable y caracteristicas
generales del Equipo.

Se desarrollaran planes de mantenimiento preventivo de los equipos con
motivo de identificar posibles fallas de funcionamiento.

13.POLITICA DE GESTION DE MEDIOS REMOVIBLES
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ALCANCE
Establecer el uso adecuado de los medios removibles durante la vida util del

Equipo en la Entidad.

OBJETIVO
Asegurar el uso, reutilizacién y eliminacién de medios removibles, con el fin de

garantizar que la informacién se salvaguarde adecuadamente.

DETALLE

El uso de medios de dispositivos removibles (ejemplo: CDs, DVDs, Blueray,
USBSs, discos duros externos, celulares) en la E.S.E Hospital Psiquiatrico San
Camilo, solo seran autorizados por la Gerencia para los funcionarios cuyo perfil
del cargo y funciones lo requiera, y seran controlados por el Area de sistemas.
El contenido de medios reutilizables que contengan informacion critica o
sensible de la Entidad que se van a retirar de las instalaciones se les debera
realizar un borrado seguro con el fin de evitar recuperacién de informacion.
Para el retiro de dichos medios se debe contar con la autorizacion del Area de
Sistemas.

Los funcionarios de La E.S.E Hospital no podran utilizar los puertos USB para
guardar o extraer informacion de los equipos de la institucion sin previa

autorizacion de la Gerencia.

RESPONSABILIDADES

Todos los funcionarios deberan cumplir la presente politica.

Los funcionarios del Area de Sistemas seran los encargados de efectuar las
copias de respaldo frente a la solicitud realizada por los funcionarios de La
E.S.E Hospital Psiquiatrico San Camilo frente a la reutilizacién y eliminacion
de los medios removibles.

PROCEDIMIENTOS POR AREA
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e Procedimiento de Mantenimiento de Equipos.

CONTROLES POR AREA

» Se realizara un borrado seguro a los equipos al momento de reutilizar o
eliminar medios removibles.

* El Area de Sistemas controlara la distribucién y uso de los medios removibles
de la E.S.E Hospital Psiquiatrico San Camilo.

» Se desactivaran los puertos USB de los equipos para la lectura y escritura de
medios USB removibles.

4. PROCESOS RELACIONADOS

e Todos los Procesos Institucionales.

5. REQUISITOS LEGALES APLICABLES

a. Ley Estatutaria 1581 de 2012 y Reglamentada Parcialmente por el Decreto
Nacional 1377 De 2013 tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas de conocer, actualizar y rectificar las informaciones que
se hallan recogido sobre ellas en bases de datos o archivos, y los demas derechos
Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

b. Decreto 2693 de 2012 la cual establece los Lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de Colombia que lidera el
Ministerio de las Tecnologias de Informacién y las Comunicaciones, reglamenta

parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.
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. Decreto 2578 de 2012 que reglamenta el Sistema Nacional de Archivos. Incluye
“El deber de entregar inventario de los documentos de archivo a cargo del servidor
publico, se circunscribe tanto a los documentos fisicos en archivos tradicionales,
como a los documentos electrénicos que se encuentren en equipos de computo,

sistemas de informacién, medios portatiles” entre otras disposiciones.

. Decreto 2609 de 2012 mediante el cual se reglamenta el Titulo V de la Ley General
de Archivo del afio 2000. Incluye aspectos que se deben considerar para la

adecuada gestién de los documentos electrénicos

. Ley 1273 DE 2009 por medio de la cual se modificé el Cédigo Penal, Crea un
nuevo bien tutelado denominado “de la proteccién de la informacién y los datos” y
se preservan integralmente los sistemas que utilicen las tecnologias de la

informacién y las comunicaciones, entre otras disposiciones.

Ley 1341 DE 2009, la cual define principios y conceptos sobre la sociedad de la
informacién y la organizacion de las tecnologias de la informacion vy
comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

. Ley 599 DE 2000 la cual expide el Codigo Penal. crea el bien juridico de los
derechos de autor e incorporo conductas relacionadas indirectamente con los
delitos informaticos como el ofrecimiento, venta o compra de instrumento apto
para interceptar la comunicacion privada entre personas, y manifiesta que el
acceso abusivo a un sistema informatico protegido con medida de seguridad o

contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.
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h. Norma ISO/IEC 27001:2005 establece la evolucién certificable del codigo de
buenas practicas ISO 17799 y Define cémo organizar la seguridad de la
informacién en cualquier tipo de organizacién, con o sin fines de lucro, privada o
publica, pequefia o grande. Esta norma constituye la base para la gestion de la
seguridad de la informacién.

6. DESARROLLO DEL MANUAL

El Plan de Seguridad de la Informacion de la E.S.E Hospital Psiquiatrico San Camilo,
tiene como fin primordial brindar las herramientas apropiadas para dar cumplimiento a
los principios integridad, disponibilidad y confiabilidad de la informacién, por medio de
las politicas de seguridad de la informacién, en donde se describen las
responsabilidades de los usuarios, custodios y propietarios de Ia informacion, al igual
que objetivos de proteccion que permitan reducir el impacto en caso tal que ocurra un
incidente de seguridad de la informacién.

La implementacion del presente plan tiene como fin minimizar las vulnerabilidades y
amenazas accidentales o intencionales que puedan facilitar la divulgacion,
modificacién, destruccién o uso ilicito o indebido de los activos de informacién, y al
mismo tiempo, son lineamientos de uso para las areas responsables de los servicios,

activos y sistemas de la Entidad.

1. ACERCA DE LA SEGURIDAD DE LA INFORMACION
En la E.S.E Hospital Psiquiatrico San Camilo la informacién es un activo fundamental
para la prestacién de sus servicios y la toma de decisiones eficientes, razén por la cual
existe un compromiso expreso de proteccion de sus propiedades mas significativas como
parte de una estrategia orientada a la continuidad del negocio, la administracién de
riesgos y la consolidacién de una cultura de seguridad.
Consciente de las necesidades actuales, en la E.S.E Hospital Psiquiatrico San Camilo

implementa un modelo de gestién de seguridad de la informacién como la herramienta
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que permite identificar y minimizar los riesgos a los cuales se expone la informacion,
ayuda a la reduccion de costos operativos y financieros, establece una cultura de
seguridad y garantiza el cumplimiento de los requerimientos legales, contractuales,
regulatorios y de negocio vigentes.

2. ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION
El Comité de Seguridad tendra la potestad de modificar la Politica Global o las Politicas
Especificas de Seguridad de la Informacion de acuerdo con las necesidades de revision
establecidas periédicamente o a la aplicabilidad de las mismas.

3. ALCANCE DEL PLAN DE GESTION DE SEGURIDAD DE LA INFORMACION
La E.S.E Hospital Psiquiatrico San Camilo a través de su politica de seguridad de la
informacion, dicta el cumplimiento de disposiciones que tienen con objeto gestionar
adecuadamente la seguridad de la informacién, la gestion de activos, la gestion de
riesgos y Continuidad del negocio, por tal motivo deberan ser conocida y cumplida
por todo el personal (funcionarios, colaboradores y terceros) que accedan a la
informacion de la entidad, sistemas de informacion e instalaciones fisicas.

4. DEFINICIONES

e Seguridad Informatica
Procesos, actividades, mecanismos que consideran las caracteristicas y
condiciones de sistemas de procesamiento de datos y su almacenamiento,
para garantizar su confidencialidad, integridad y disponibilidad.

e Seguridad de la informacion
Son todos los controles técnicos y metodolégicos que permiten mitigar los
riesgos a los que se expone la informacion.

¢ Confidencialidad
La propiedad que esa informacién esté disponible y no sea divulgada a
personas 0 procesos no autorizados.

¢ Integridad
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La propiedad de salvaguardar la exactitud e integridad de los activos.
Disponibilidad

La propiedad de estar disponible y utilizable cuando lo requiera una entidad
autorizada.

Activo

Cualquier cosa que tenga valor para la organizacién

Amenaza

Es la posibilidad de ocurrencia de cualquier tipo de evento o accién que puede
producir dafio (material o inmaterial) sobre los elementos (activos, recursos)
de un sistema.

Vulnerabilidad

Son la capacidad, las condiciones y caracteristicas del sistema mismo
(incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,
con el resultado de sufrir algun dafio.

Activos de informacién

Es todo aquello que las entidades consideran importante o de alta validez para
la misma ya que puede contener importante informacién como lo puede ser
Bases de Datos con usuarios, contrasefias, niimeros de cuentas, etc.

. ORIENTACION DE LA DIRECCION PARA LA GESTION DE SEGURIDAD DE
LA INFORMACION

El plan de Seguridad de la Informacién de La E.S.E Hospital Psiquiatrico San

Camilo, tiene como objetivo principal, establecer los lineamientos, procedimientos
y buenas practicas para conservar la integridad, confidencialidad y disponibilidad

de la informacién, caracteristicas esenciales de Seguridad. Por tal motivo, La

E.S.E Hospital Psiquiatrico San Camilo, para la prestacion de sus servicios y

conforme los requisitos y funciones determinados por el Estado y la satisfaccion

de las partes interesadas (usuarios, entidades de control, sociedad y terceras
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partes), busca por medio del liderazgo y compromiso de la Alta Direccion y su

equipo de trabajo, asegurar la mejora continua de la eficacia, eficiencia y

efectividad del plan de seguridad de la informacion.

Para tal fin, la Alta Direccion debera apoyar los siguientes aspectos:

Asegurar que los objetivos de la seguridad de la informacion se encuentren
alineados con los objetivos de La E.S.E Hospital Psiquiatrico San Camilo.

Revisar y aprobar periédicamente la politica de seguridad de la informacion de
La E.S.E Hospital Psiquiatrico San Camilo.

Velar porque las acciones de seguridad de la informacion sean ejecutadas de
acuerdo a las politicas y lineamientos establecidos. Las mismas seran
monitoreadas, reportadas y registradas en caso tal que exista una violacion a
las politicas y/o controles.

Proporcionar los recursos necesarios para el desarrollo e implementacion de

iniciativas de seguridad de la informacién.

Conformar un Comité de Seguridad de |a Informacion, que sera el responsable
del mantenimiento, revisién y mejora del plan de Seguridad de la Informacion

de La E.S.E Hospital Psiquiatrico San Camilo.

6. POLITICA DE REVISION DEL MANUAL

El Area de Sistemas sera el responsable por la revision anual del presente plan, para lo

cual debera oportunamente informar a la oficina de Sistemas integrados de gestion las

modificaciones propuestas, con base en las necesidades de actualizacién que surjan de

la operacion del dia y teniendo en cuenta las sugerencias presentadas por los
colaboradores de la ESE HOSPITAL PSIQUIATRICO SAN CAMILO. Una vez aprobadas
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las modificaciones se autorizara la puesta en vigencia de la nueva versién del presente
manual.

El presente Plan entrara en vigencia en la fecha de su aprobacién, por parte de Sistemas
y deroga y sustituye todas las politicas anteriores vigentes hasta la fecha de aprobacién
del presente manual.

8. CONTROL DE MODIFICACIONES
FECHA DE

VERSION ACTUALIZACION DESCRIPCION DEL CAMBIO

1. DIA| MES ANO

01 18 12 2018 Creacion del procedimiento

9. DIFUSION

Una vez aprobados los procedimientos por parte de la subdireccién cientifica,
subdireccion administrativa y/o gerencia, el proceso de sistemas integrados de gestion
procedera a publicar en la herramienta INTRANET de la institucién dichos documentos
donde se informard de manera permanente el estado de la documentacién de los
diferentes procesos de la institucién. El referente del proceso sera el responsable del
cumplimiento de cada una de las actividades descritas en el procedimiento, ademas
realizara el despliegue y la comprension de la informacién a los responsables de las
actividades dejando evidencia de la reunidén de difusién respectiva. La oficina de
Sistemas Integrados de gestién tendra bajo su custodia y control documental los
documentos originales impresos
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